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CAPITOLATO SPECIALE

OGGETTO: FORNITURA DI UN SISTEMA SOFTWARE PER LA GESTIONE
INFORMATIZZATA DELLA INTERPRETAZIONE DATI OTTENUTI CON
PIATTAFORMA NGS ILLUMINA NEXQSEQ 550 PER L'U.O.C. G ENETICA

MEDICA

DISCIPLINARE TECNICO E MODALITA DI ESECUZIONE DELLAPPALTO

- CAPO | — Prodotti e gestione della fornitura.
Art. 1.(Oggetto dell'appalto)

Il presente capitolato ha per oggetto la fornitdirain sistema software per la gestione
informatizzata della interpretazione dati otteradn analisi effettuata con piattaforma NGS
lllumina NEXQ SEQ 550 per I'Unita Operativa GenatiMedica dell’Azienda Ospedaliera.

L’impresa concorrente, tuttavia, oltre a quadescritto in questo documento, deve
soddisfare pienamente due fondamentali e primareti strategici: in primo luogo
garantire |'ottimizzazione dei processi interesgaii sistema gestionale richiesto; in secondo
luogo, pur mantenendone i valori massimi di efficie ed efficacia, adottare per lo sviluppo
del sistema tutte le tecniche ergonomichearehitetturali volte a garantire la massima
usabilita del prodotto.

La fornitura deve includere quanto segue:

< || Sistema software per la gestione informatizzigaprocessi afferenti il Laboratorio
dell’'Unita Operativa diGenetica Medica dell’Azien@spedaliera completo di tutte le
funzioni richieste nel capitolato, con il numaeiltonitato di postazioni simultanee a
copertura delle esigenze espresse dall’Aziendadadipea.

& | servizi di installazione, configurazione e meagaunto del sistema proposto;

& | servizi di formazione e assistenza allavviamemtel sistema proposto per |l
personale dell’Azienda Ospedaliera che utilizzanprbcedura per almeno 16 ore;

& La fornitura del servizio di help desk, manutenei@assistenza tecnica e sistemistica
per il periodo di garanzia che non puo essereioreri 36 (trentasei) mesi a partire
dalla data di buon esito del collaudo come indica&dl'articolo 6 del presente
capitolato.

& La fornitura dei servizi accessori finalizzati @agntire la piena funzionalita operativa
del sistema in tutte le sue componenti.

& la fornitura di manuali e documentazione tecnicaneh ad assicurare il corretto
utilizzo del software fornito compresi i manualincernenti le procedure, le modalita
di installazione, autodiagnostica ed utilizzo .

& Qgni altra spesa inerente I'espletamento dellaitiana e dei servizi correlati ed ogni
ulteriore onere necessario anche di natura fisedlesclusione dell'l.V.A che dovra
essere addebitata sulla fattura a norma di legge.

Non fanno parte della fornitura:



1. linfrastruttura hardware e di rete necessarie pecorretto funzionamento delle
postazioni di lavoro;
2. isoftware di base

Art. 2 (Caratteristiche tecnico-qualitative del software)

Le caratteristiche tecniche-qualitative del sistesofiware oggetto del presente capitolato
devono corrispondere alle seguenti descrizioniitbeaqualitative:

& Possibilita di analisi e visualizzazione delle CNvaricate file VCF o CNV);

& Analisi di dati ottenuti con qualsiasitipo di Kit®8 ( anche home made )>

< Analisi di campioni singolo, duo, trio, ed intetbari genealogici,

& Possibilita di generare un archivio interno cordate tutte le varianti geniche refertate

dal laboratorio ( local frequency);

& Non sono necessarie chiavi di ricerca prestahil@dinserimento delle carateristiche

fenotipiche del paziente analizzato;

& Possibilita di inserire nessuna, una o piu caiatteine fenotipiche relative al paziente

fenotipiche;

& Prioritizzazione delle varianti geniche del camgion base alla correlazione fenotipo

genotipo determinata utilizzando i data base inclaksoftware;

& Rapida correlazione fenotipo genotipo ( max 5 mjnut

& Consutazione ed inclusione automatica nel repdla detteratura scientifica, relativa

alle varianti geniche del campione in base allastarione fenotipo genotipo, ottenuta
dall'analisi del dato mediante i data base utilizdal software;

& Conforme alle linee guida ACMG,

& Possibilita di report in italiano,

& Possibilita di report in formato PDF o Word compleente personalizzabile ed in

formato excel;

& Analisi di dati ottenuti con qualsiasi tipo di gaforma NGS;

& Possibilita di analisi di pannelli genici persomadbili;

& Possibilita di analisi di interi esomi WES ( whalgome sequencing );

& Possibilita di analisi di WGS ( whole genome segiran);

& Analisi di campioni somatici;

< Analisi campioni germinali;

& Analisi di DNA mitocondriale;

< Analisi delle varianti strutturali;

& Utilizzo dei principali datase pubblici contenemtiormazioni sulle varianti geniche (

Clinvar; DBshop; COSMIC; CIVIC; OMIM, etc);

& Protezione dei dati tramite MICORSOFT AZURE; SECUBEDUD;

& 1SO 27001:2013;

& 1SO 27799:2016.

L’'Impresa concorrente deve essere il produttorestiema proposto o un distributore
autorizzato dalla ditta produttrice in tale che giassibile intervenire per modifiche,
personalizzazioni e sviluppi senza dover dipendiiéa volonta e dai tempi di produttori
terzi. L'interfaccia grafica deve utilizzardutte le tecniche disponibili, al fineg d
facilitare l'utente nell'uso dell'applicativo,ebhendo conto dei flussi e dei criteri di
lavoro peculiari di ogni articolazione azierglaln particolare deve essere evitata la
navigazione eccessiva o ridondante fra menu e reesch

Tutte le funzioni, maschere, i menu, gliget§i i report, nonché gli help in linea
contestuali e non contestuali devono essere ne@ssate in lingua italiana.

Le applicazioni devono consentire qualsiasi modaliti stampa, utilizzando
indifferentemente le stampanti collegate direttatmealle stazioni di lavoro, le stampanti di
rete ecc.



Le architetture hardware e software devono esseréulari, in modo da garantire la
massima flessibilita nella strutturazione del siste L'architettura del sistema deve essere
tale da far si che le successive edizioni di ognigonente software possano essere installate
senza richiedere modifiche ad altri elementi dedhatettura.

Il sistema deve prevedere inoltre procedure di stisaecovery opportunamente
documentate al fine di mantenere l'integrita déiiidecaso di rotture sia hardware (rottura del
server etc. ) che software (virus, etc..), altemeata quelle eventualmente presenti
nell’Azienda Ospedaliera.

Art. 3.(Sicurezza del sistema)

L’accesso al sistema, alle applicazioni ed ai diatve avvenire secondo modalita che
tutelino la sicurezza dei dati, in termini di rigatezza, di tutela della privacy, di protezione
nei confronti di accesso fraudolento o anche saoidantale da parte di persone non
autorizzate, in linea con la normativa vigente.ccesso deve quindi poter essere discriminato
nei confronti delle varie tipologie di utenti, imse ai profili di autorizzazione con abilitazioni
diversificate, sia per la visualizzazione parzialetotale dei dati che per le operazioni
consentite sui dati stessi.

Le diverse abilitazioni dovranno corrispondere &llezioni attribuite al singolo operatore,
sulla base del servizio di appartenenza e dei dosgacifici affidatigli in tale ambito.

Le procedure dovranno implementare sistemi di gestdella sicurezza e riservatezza dei
dati, comprendendo:

» il rispetto della normativa esistente e delle pohziendali, con particolare riferimento
alla gestione delle utenze e delle password agsocia
la gestione delle autorizzazioni d’accesso pertaterper classe d’'utenza
I'abilitazione degli utenti a specifiche funziortaloperative
la tracciabilita degli accessi alla base dati, gdssibilita , per gli operatori a cio
autorizzati, di risalire alle informazioni relatival’'utente, alla postazione, alla data e
all'ora di interrogazione la possibilita di implemare sistemi di verifica dell'utente
attraverso l'uso di strumenti hardware di protegicmart card, ecc.

» ladeguamento tempestivo ad ogni variazione delbeme vigenti in materia di
privacy, di sicurezza degli archivi di dati persihndi conservazione e rintracciabilita
delle informazioni sanitarie, di gestione documkntai diritto d’accesso da parte
dell'utenza

L’accesso al sistema deve avvenire attraverso nififieazione dell'utente mediante
'insermento di un codice identificativo personadedi una password ( credenziale di
autenticazione ) . Tale password dovra essewifitabile dall’'utente, in completa
autonomia, in qualsiasi momento.

Non potra in nessun caso essere trasferito alctm alBesterno dell’azienda senza la
preventiva autorizzazione del Direttore Generaleoeunque, nel rispetto delle disposizioni
del D.Lgs. n. 196/2003 e della disciplina in vigaliecui al Regolamento europ016/679
DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aeil2016 e dai relativi
regolamenti di attuazione in materia di Riservadezz

Art. 4. (Garanzia)

L'Impresa aggiudicataria deve garantire che il ptom funzionera in conformita con le
specifiche tecnico-funzionali definite nel presemtecumento. Tale garanzia si intende
condizionata all’osservanza da parte dell'U.O. aelbrrette procedure di funzionamento, di
sicurezza e di controllo dati.

In caso di anomalia o difetto del prodotto denutac@all’U.O., di cui sia espressamente
responsabile il fornitore, lo stesso deve impedrdirsorreggere od eliminare tale anomalia o
difetto rendendo disponibile la versione correghsibftware.
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La garanzia del prodotto sara valida esclusivameete anomalie o difetti denunciati
dall’'uU.O. in forma scritta per raccomandata o pestp elettronica.

Art. 5.(Documentazione)

Il software applicativo fornito deve essere cortedger ogni applicazione, da manuali
operativi in lingua italiana, su supporto ceg@ e Su supporto magnetico, ove saranno
rese operative le funzionalita informatiche otgetel presente capitolato.

Ogni set di manuali deve contenere la descrizione dettaglifh tutte le funzionalita
previste e delle modalita d’'uso delle procedure.

Deve essere presente un sussidio integrato di mditwea, in lingua italiana, attivabile
dagli utenti in modalita contestuale all’operatvidrdinaria.

Tali documentazioni dovranno essere mantenute rdesteente aggiornate e depositate,
anche in formato elettronico.

Tutti i manuali d’'uso devono essere redatti indiagtaliana.

La documentazione deve essere considerata comeopeme essenziale della fornitura
e deve essere consegnata all’atto della fornitura.

Art. 6.(Garanzia : Servizio di Assistenza e manutenzione)

Per la durata di anni tre dalla data di collaudovedeessere prevista [attivita di
assistenza, manutenzione ed aggiornamenti dell@omersoftware compresa nel perido di
garanzia.Nessun altro costo dovra essere imputato nel pedo considerato

Per tale motivo dovranno essere comprese t@alen giornate di affiancamento,
addestramento, personalizzazioni da consideraaggiuntive a quelle necessarie
all'avviamento del sistema.

Con la fornitura, la Ditta deve fornire il necessasupporto ai Servizi dellAzienda
Ospedaliera per la risoluzione di ogni problematicaitilizzo e funzionamento del software
applicativo, come nel seguito descritto.

L'organizzazione del servizio deve rispondere alkcessita di fornire agli operatori
un unico riferimento telefonico cui ogni opera potra rivolgersi direttamente per
ogni necessita di intervento di qualsiasi tipo.

Dovranno essere garantite :

& .Assistenza agli operatori ed agli utenti abiljitafinalizzata alla rapida soluzione delle
problematiche quotidiane di utilizzo di SOFTWAREstallato, avverra su chiamata
tramite colloquio telefonico o tramite posta elatica in orario di ufficio (dalle 9.00
alle 12.30 e dalle 14.00 alle 18.00) e , se nedessan interventi on site.

& Aggiornamento costante di tutte le licenze forrsié server , provvedendo alla
fornitura ed installazione delle nuove versioni.

& Manutenzione preventiva e correttiva per il sofevapplicativo. Il fornitore e
obbligato ad eliminare tutti i difetti dei prodothstallati dipendenti da errori nel
software o nell'installazione e configurazione.

& Installazione su tutte le apparecchiature (compinsearver e client) di ogni

nuova release prodotta, previa autorizzazioneAlgnda Ospedaliera.

Verifica di corretta esecuzione del back up pedodi

Manutenzione correttiva ed adeguativa del softvegu@icativo per tutta la durata del
contratto, in adeguamento ai cambiamenti normatiivicarattere nazionale e/o
regionale;

Periodicamente il software verra sottoposto adaggmenti relativi a :

- aggiornamenti normativi privacy, codice dati, ecc....

- aggiornamenti del software di base e dell’lambiente

- adeguamento alle nuove versioni di sistemi opearativ

- trasferimento su altra piattaforma
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- correzioni di eventuali anomalie o malfunzionameistontrati
Gli aggiornamenti verranno effettuati in remototdieesplicita autorizzazione del Sistema
Informativo dell’Azienda Ospedaliera.
< Interventi di risoluzione di malfunzionamenti debftsvare comunque motivati
(imperizia utenti, azione di virus) con ripristidelle funzionalita complete.

& Assistenza agli utenti per I'utilizzo degli applica

@ Valutazione annuale della sicurezza del sistemaoinformita alla normativa sulla
Privacy (legge 196/03 e successive integrazioni).

La Teleassistenza remota su richiesta per i pdissiierventi di Manutenzione ai
programmi, consiste nell'intervento effettuato @moto via internet.

La richiesta di intervento per malfunzionamenti ptdgramma da parte sara comunicata
dall’'Unita Operativa Genetica Medica o dal Siséermformativo dell’Azienda Ospedaliera
via email, (disponibile per 24 ore e 7 giorni/satiha), 0 a mezzo telefonico negli orari del
servizio di assistenza, al fine di organizzanmtévento.

La Ditta aggiudicataria deve assicurare l'inizia tevori per I'eliminazione dei difetti
entro il termine massimo di 4 ore lavorative daléggnalazione dei mancati funzionamenti o
delle anomalie rilevate.

La risoluzione del problema dovra ottenersi entror® lavorative dalla segnalazione del
mancato funzionamento e dall’anomialia rilevata.

Qualora la soluzione della problematica emersa sianimmediatamente applicabile,
saranno comunicati via e-mail all’'U.O. Risorse Umantempi di ricerca e di applicazione
della soluzione.

Per leffettuazione di modifiche e di miglioramerigcnici al software applicativo,
ovvero per il rilascio di nuove versioni del sadiw di base o d’ambiente, la Ditta ha l'obbligo
di tenere informata preventivamente I'Azienda,Ualg ha la facolta di opporsi.

Nell’'esecuzione della manutenzione e dellaseza la Ditta agira in veste di
incaricata del trattamento, ai sensi del D.LgsgR@no 2003, n. 196 (Codice in materia di
protezione dei dati personali), relativamente & personali trattati ai fini dello svolgimento
delle attivita previste nel presente contratto.

La Ditta, pertanto, nell’espletamento dell'incarisara tenuta allo scrupoloso rispetto
del citato D.Lgs. e di tutti i relativi provvedim@ndi attuazione, modificazione ed
integrazione. In particolare, la Ditta d@vipresentare allAzienda Ospedaliera,per la
sua preventiva approvazione, il documento namgnatico sulla sicurezza (art. 34,
comma 1, punto @)); tale documento dovraeressaggiornato periodicamente e tenuto
secondo le indicazioni del Regolamento europ8®@64679 DEL PARLAMENTO
EUROPEO E DEL CONSIGLIO del 27 aprile 2016 e d#atiei regolamenti di attuazione in
materia di Riservatezza.

La Ditta ha l'obbligo di mantenere riservati iatde le informazioni, ivi comprese
guelle che transitano per le apparecchiature toetezione dati, di cui venga in possesso e di
non divulgarli in alcun modo e in qualsiasi formalienon farne oggetto di utilizzazione a
qualsiasi titolo per scopi diversi da quelli saetiente necessari all'’esecuzione delle attivita
descritte nel presente capitolato. La Ditta spomsabile per l'esatta osservanza da parte
dei propri dipendenti, consulenti e collaboradiegli obblighi di segretezza anzidetti.

L’Azienda Ospedaliera sospendera il pagamentamel caso in cui la Ditta
aggiudicataria non rispettasse le condiziorsposte dal presente articolo, riservandosi
inoltre di richiedere, nelle opportune sedi leglarisarcimento per gli eventuali danni subiti.

Nella documentazione presentata a corredo dedlaff devono essere specificati i
dettagli delle condizioni contrattuali di manuteot® e assistenza che verranno applicate.

Art. 7.(Formazione)
L'Impresa aggiudicataria si impegna ad erogare tiaitformazione necessaria all’'uso delle



procedure informatiche agli utenti delle prased dellAzienda Sanitaria, articolando le
sessioni della formazione in unita omogenee pasldgia di funzioni e di utilizzo del
sistema. Gli interventi di formazione dovranno esserganizzati direttamente presso gli
uffici degli utilizzatori.

Si precisa che l'organizzazione dei corsi e degkrventi presso gli utenti € a completo
carico dell'lmpresa aggiudicatrice.

Le sessioni di addestramento e di formazione dovrassere supportate dalla fornitura dei
manuali d'uso delle procedure trattate nelle cpaoiglenti sessioni.

Dovranno essere previsti momenti di formaziomaccessivi all'avvio del sistema,
finalizzati all'approfondimento di problematiche erse successivamente al primo utilizzo.

Art. 8.(Assistenza all'avvio)

Le Ditte dovranno prevedere nell'offerta un adeguaimero di giornate di assistenza agli
operatori nelle fasi di avvio del sistema, direttaute presso l'ufficio dell’'utente finale.

La valutazione delle necessita di supporto tecmcfase di avvio, per numero di risorse
necessarie e relative competenze tecniche, étusffet dalla Ditta sotto la propria
responsabilita.

Art. 9.(Campionatura dimostrativa)

Ai fini della valutazione tecnica del sistema sa@te offerto, le ditte concorrenti dovranno
mettere a disposizione dell’Azienda Ospedalierdaddata di presentazione delle offerte e
fino alla aggiudicazione della presente gara,datirso un sito web raggiungibile da internet)
un ambiente di test completo perfettamente funzitmalella intera soluzione proposta,
congiuntamente a tutto quanto possa essere nedoepsara corretta stima della soluzione
proposta (manuali, supporto tecnico, ecc.).

L’Azienda Ospedaliera, per consentire una miglaitazione di quanto offerto in sede
di valutazione dell’'offerta tecnica, qualora loeriga necessario, convochera le singole
Imprese concorrente per effettuare il dimostratietyapplicativo offerto.
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