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CAPITOLATO SPECIALE

FORNITURA DI N°1.200 LICENZE ANTIVIRUS KASPERSKY PER GARANTIRE
IL SERVIZIO DI ANTIVIRUS E ANTIMALWARE SULLE POSTAZIONI DI
LAVORO DI QUESTA AZIENDA OSPEDALIERA “OSPEDALI RIUNITI VILLA

SOFIA — CERVELLO”.

Art. 1. (Oggetto dell’appalto)

I1 presente capitolato ha per oggetto la fornitura di licenze Karspersky Total Security for
Business per garantire il servizio di antivirus e antlmalware sulle postazioni di lavoro di
questa Azienda Ospedaliera.

Si precisa che le ditte partecipanti dovranno dimostrare di essere Gold o Platinum
Partner Kaspersky certificati.
Qui di seguito le specifiche delle licenze richieste:

DESCRIZIONE Durata Q.ta

Kaspersky Total Security | 3 anni (36 mesi) comprensivi di | 1.200

for Business assistenza, upgrade software e

aggiornamenti

a. L’antivirus dovra proteggere da virus, trojan, spyware, adware, file sospetti e applicazioni
potenzialmente indesiderate, ed essere in grado di controllare 1’installazione e 1’utilizzo di
software non autorizzato, come Voice over IP (VoIP), messaggistica istantanea (IM),
applicazioni per la condivisione di file peer-to-peer (P2P), lettori multimediali, giochi etc..

b. Compatibilitd con tutti i Sistemi Operativi Microsoft, Linux, Mac, Android, iOS ed
eventuali Sistemi sviluppati e prodotti durante la durata contrattuale;

c. Dovra comprendere:

G

FEEE EF EF

distribuzione centralizzata degli aggiornamenti per computer connessi in rete
locale;

protezione per server apphcazwm e di terminali;

capacita di inviare un allarme al rilevamento di una minaccia, un'applicazione
controllata o un dispositivo bloccato;

possibilita di bloccare comportamenti sospetti;

integrazione avanzata con sistemi SIEM, installazione del sistema operativo e del
software di terze parti;

filtro contenuti in entrata e in uscita;

possibilita di impedire I'esecuzione o di rimuovere adware nel computer;

capacita di tracciare i log delle attivita e degli eventi rilevati dal motore;
funzionalita di impostazione frequenza di updating;




identificazione e blocco delle porte per eliminare le minacce;
eportistica e registrazione centralizzata;
protezione per gateway Web e server e-mail;
vulnerability assessment ed exploit prevention;
crittografia e gestione della crittografia integrate nel SO
sicurezza del traffico Web e controlli Web a livello gateway
adaptive Anomaly Control e Patch Management;
% vulnerability assessment ed exploit prevention.

Si prega di indicare:

1. se si dispone di quanto in oggetto richiamato nelle condizioni sopra descritte;

2. qualora ciascun operatore economico dovesse riscontrare divergenze ftra le
caratteristiche richieste e quelle possedute voglia cortesemente segnalare,
accompagnando, se del caso, discrasie riscontrate da motivate considerazioni,

3. si invita, altresi, a produrre, ove ne sussistano i presupposti, dichiarazione
opportunamente documentata che attesti eventuali esclusivita afferenti il prodotto da
acquistare per ogni altra determinazione che questa Stazione Appaltante assumera nel
merito;

4. prezzi unitari indicativi;

Cid per consentire a questa Amministrazione una mirata valutazione della procedura
da attivare.
La presente solo al fine di espletare un indagine di mercato.

& possibilita di bloccare I’accesso ad eventuali allegati di posta elettronica infetti;

& scansione in tempo reale della memoria e dei file;

&  scansione su richiesta;

% analisi del comportamento delle applicazioni in fase di esecuzione, remediation
engine;

& possibilita di impedire la modifica locale delle configurazioni del client
antimalware;

% anti Spyware come parte integrante del motore Antivirus/Antimalware;

% protezione integrata anche contro i keylogger;

% firewall integrato di sistema autonomo (sostituibile al Windows Firewall);

& distribuito, configurato, aggiornato e gestito centralmente tramite console
centralizzata;

% mobile Threat Defense;
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Art. 2. (Garanzia)

L’Impresa aggiudicataria deve garantire che il prodotto funzionera in conformita con le
specifiche tecnico-funzionali definite nel presente documento.

Tale garanzia si intende condizionata all’osservanza da parte di questa Azienda
Ospedaliera delle corrette procedure di funzionamento, di sicurezza e di controllo dati.

In caso di anomalia o difetto del prodotto denunciato dall’U.O., di cui sia espressamente
responsabile il fornitore, lo stesso deve impegnarsi di correggere od eliminare tale anomalia o
difetto rendendo disponibile la versione corretta del software. La garanzia del prodotto sara
valida esclusivamente per anomalie o difetti denunciati dall’U.O. in forma scritta per
raccomandata o per posta elettronica.

Art. 3.(Durata del contratto e recesso)
L’appalto ha la durata di tre anni a decorrere dalla data di effettivo inizio dell’erogazione
del servizio.



